Prawo i bezpieczeństwo online

 Sieć (Internet, Web, WWW) wymyka się spod jakichkolwiek regulacji prawnych. Ponad dziewięćdziesiąt procent Internautów jest przekonana o konieczności wprowadzenia globalnych regulacji prawnych obowiązujących w Sieci. Największe obawy (58%) wzbudza Web jako medium naruszające zasady moralne, przede wszystkim w zakresie nieograniczonego dostępu w Internecie do pornografii, a wykorzystywania Internetu przez  terrorystów i narkomanów. 

Niemal połowa respondentów jest przekonana, że Sieć stwarza warunki do popełniania oszustw, łącznie z takimi, które zagrażają bezpieczeństwu państwa. Najczęściej jednak  Internauci zatroskani są  niebezpieczeństwami jakie stwarza Sieć ich rodzinom. 

Wydaje się, że druga władza jeszcze nie w pełni docenia wymiar, zakres i potęgę Sieci, komplikując sobie nieuniknioną w niedalekiej przyszłości pracę nad prawnymi regulacjami operowania informacją w Sieci.


 Internet rozpoczynając swoją karierę był wykorzystywany przez armię, a potem przez naukę. Gdy Sieć rozprzestrzeniła się na obszar biznesu oraz na wszelkie kategorie konsumentów szybko bardzo ważne stały się: cenzura, prywatność i prawa konsumentów. Nabiera to szczególnie dużego znaczenia wobec globalnego charakteru Sieci.  Problemem tkwi głównie w tym, iż zazwyczaj prawodawstwo dotyczy określonego kraju, narodu, a Internet  w swojej naturze jest kosmopolityczny. To co jest dozwolone w jednym kraju, bywa karalne w innym – Sieci nie ograniczają żadne granice.


W Web’ie, zagrożona jest nasza prywatność, anonimowość. Użytkownicy Internetu, powinni być świadomi, iż niemal ich każdy ruch w Sieci może  stanowić niekontrolowane źródło informacji o nich samych. Gromadzone są dwa typy informacji o Internautach. Pierwsze to informacje statyczne, takie jak nazwisko, adres e-mail’owy, rodzaj wykorzystywanego oprogramowania i skąd realizowane jest połączenie. Drugi typ to dane dynamiczne. Tworzy je lista odwiedzanych przez nas Stron, z kim wymieniana jest poczta elektroniczna. Informacje te stanowią bardzo dobrą bazę do wszelkiego rodzaju badań rynkowych, do budowania obrazu klienta i w efekcie  wypracowywania skutecznych akcji promocyjnych, które zazwyczaj mają cele bardzo odległe od dobra klienta. Rezultaty szybko docenia konkurencja, a chwilę potem klienci, którzy kupują nie te towary, których potrzebują, ale te, które zamierza sprzedać producent. Informacje zdobywane o użytkownikach Web’a mogą i zapewne są  wykorzystywane na wiele innych sposobów: przez policję, przez szefa zainteresowanego zwyczajami swoich pracowników, lub przez ... rodziców śledzących ścieżki wędrówek swoich pociech po Sieci.


Podczas robienia zakupów w Internecie zmuszani jesteśmy do podawania sporej ilości informacji o sobie (rodzaj i ilość kupowanego towaru jest bardzo wartościową informacją), łącznie z adresem domowym (z założenia kupiony w e-sklepie towar dostarczany jest do naszego domu). 

Pocieszający jest fakt, iż płatności, dzięki stosowaniu odpowiednich narzędzi szyfrujących (np.: Secure Sockets Layer – SSL), stają się anonimowe.  Nieuzasadnione stają się zatem obawy, iż numer naszej karty kredytowej zostanie skradziony. W wirtualnym świecie jest znacznie bardziej bezpieczny od warunków z jakimi mamy do czynienia podczas płacenia za obiad w restauracji. Kłopot pojawia się wówczas, gdy owe numery przechowywane są w słabo zabezpieczonym serwerze  sklepu elektronicznego – tam mogą stać się stosunkowo łatwym łupem hakerów. Największe bezpieczeństwo w realizacji elektronicznych transakcji zapewnia obecnie system szyfrowania - Secure Electronic Transaction protocol (SET), który został stworzony przez Visę, MasterCard, IBM oraz inne firmy.


Podobne narzędzia z powodzeniem są wykorzystywane do prowadzenia poufnej korespondencji elektronicznej. Wprowadza to  w zakłopotanie Echelona, wcześniej bez żadnych trudności, podsłuchującego w Europie przesyłane elektronicznie informacje (także faksy oraz e-maile)
. 


Troska o systemowe stworzenie odpowiednich warunków dla bezpieczeństwa, praworządności w Sieci dla firm, przeciętnych Internautów, a także dzieci, stanowi obecnie najpoważniejsze wyzwanie współczesnego Inernetu. Efektem są liczne inicjatywy Sieciowych regulacji prawnych. Jedną z nich jest interesująca propozycja Internetowego Kodeksu Prawnego, który został opublikowany w angielskim miesięczniku Internet Magazine (listopad’98). 

Internetowy Kodeks Prawny

Instalacja

1. Firmy umożliwiające dostęp do Internetu (ISP) powinny gwarantować swoim klientom zwrot kosztów w przypadku kłopotów z zapewnieniem dostępu do Internetu.

2. ISP gwarantują świadczenie usług na odpowiednim poziomie pod rygorem płacenia umownych kar.

3. ISP zobowiązani są do podania maksymalnego czasu opóźnienia realizacji zlecenia instalacji łączności cyfrowej u klienta.

Cenzura
4. Sieć nie różni się od innych mediów. Jakakolwiek informacja opublikowana w Sieci może być uznana za nielegalną tylko w tym przypadku gdy podobnie by oceniono tę informację w każdym innym medium komunikacji.

5. W celu uniknięcia zarzutów stosowania własnej tendencyjnej cenzury, ISP powinien być prawnie samodzielnym podmiotem, podobnie jak operator telekomunikacyjny, nie ponoszącym odpowiedzialności za wykorzystywanie świadczonych przez niego usług do sprzecznych z prawem celów.

Prywatność
6.  Każde podsłuchiwanie e-maila powinno podlegać takim samym zasadom jak nielegalne podłączenie do tradycyjnej linii telefonicznej.

7. Elektroniczna korespondencja może być podsłuchiwana wyłącznie w celu zapobiegania terroryzmowi, przemytowi narkotyków lub innych celów wcześniej jasno określonych przez sąd.

Prawa konsumentów
8. Odpowiedzialność płacącego w Sieci powinna być ograniczona do kwoty 300 złotych.

9. Firmy powinny stosować system weryfikacji za pośrednictwem logo, tak aby kliknięcie na logo określonej firmy na dowolnej Stronie powodowało uzyskanie z banku potwierdzenia jej wiarygodności.

10. W celu zabezpieczenia interesów klienta oraz w interesie promowania elektronicznej promocji, zainteresowani i firmy ubezpieczeniowe powinny się zgodzić, że odpowiedzialność leży po stronie sprzedającego
. 

Korzystanie z SETa gwarantuje znacznie większe bezpieczeństwo od  tego, z którym mamy do czynienia podczas tradycyjnego stosowania kart płatniczych. Zasada korzystania z SETa polega na tym, że klient używa tak zwanego portfela elektronicznego (odpowiednie oprogramowanie) przechowującego numer naszej karty kredytowej i publiczny, autoryzowany, klucz do jej kodowania. (Autoryzacja polega na wydawaniu, na każde życzenie, zaświadczenia, że dany klucz należy do osoby za którą się ona podaje). Proces płatności w systemie SET polega na wysłaniu, przez kupującego w Internecie, do e-sklepu zaszyfrowanego (kluczem z e-portfela)  numeru karty kredytowej. Następnie sklep wysyła tak zaszyfrowany numer do banku. Tam dopiero numer jest odszyfrowany. Po zdeszyfrowaniu numeru karty, dokonany zostaje przelew na konto sklepu i przesłanie potwierdzenia wykonania tej operacji do sklepu. W między czasie w żadnym momencie numer karty kredytowej nie pojawia się w swojej oryginalnej postaci – zna go tylko klient i bank. 








� Echelon jest instytucją (powołaną po II Wojnie Światowej) przez pięć anglofońskich państw do podsłuchiwania elektronicznych korespondencji. Steve Shipside, Kongs of the wild  frontier, Internet Magazine, Nov. 1998.


� Op.cit.





