Państwowe granice dla informacji


Jesienią ubiegłego roku francuski sędzia Jean-Jacques Gomez stworzył precedens w historii Internetu, nakazując Yahoo, znanej amerykańskiej firmie prowadzącej najpopularniejszą wyszukiwarkę, by natychmiast ograniczyła rozpowszechnianie określonych informacji na terenie Francji. Dotyczyło to pamiątek nazistowskich udostępnianych na Internetowej  aukcji Yahoo. Upowszechnianie tych informacji, jako działalności sprzecznej z prawem francuskim nie było zamierzone, wynikało z globalnego charakteru Sieci. Sędzia uzasadniając swoją decyzję powołał się na francuską regulację w tym względzie, która zabrania upowszechniania nazistowskich insygniów. Wyznaczył nawet karę za nie respektowanie jego postanowienia w  wysokości 13 000 USD dziennie
.  

Decyzja sędziego stanowi o pytaniu, co może, a co nie może być wyświetlane na ekranach monitorów Internautów? Podobne problemy pojawiły się w innych krajach – we Włoszech i w Niemczech gdzie sądy stwierdziły o nienaruszalności wirtualnej przestrzeni określonego państwa podobnie jak przypadku międzynarodowego prawa w odniesieniu do geograficznego terytorium.  W Niemczech sprawa dotyczyła treści związanych z Holokaustem, które były publikowane, z pośrednictwem Internetu, w Australii.


Zdarzenia te zwróciły uwagę, że jednak istnieją lub powinny istnieć, granice dla  Internetu, takie same jak w realnym świecie. Oznacza to, że onlinowi wydawcy, by uniknąć zagrożenia karą za naruszenie prawa w określonym państwie powinni  instalować i uruchamiać odpowiednie narzędzia, które będą kierowały informacje tylko do tych miejsc gdzie informacja ta nie będzie łamała obowiązującego tam prawa. 

Spowodowało to  rozpoczęcie prac nad technologiami umożliwiającymi odpowiednie kierowanie ruchem informacyjnym w Sieci. Odpowiedniość oznacza tu uwzględnianie lokalnych regulacji dotyczących publikowania informacji. Okazało się, że stosowane dotychczas oprogramowanie do analizy ruch międzynarodowego w Sieci, po niewielkich zmianach doskonale nadaje się do tego celu. Stosowana jest do tego tak zwana technika „geolocation”. Stosowane tam narzędzia mogą pomóc w stawianiu „płotów” na granicach określonych państw dla określonych informacji. Idzie tu np. o ograniczanie dostępu do gier np., BlacjJac.com lub do usług porównujących ceny w celach reklamowych, czego zaprania niemieckie prawo.  

Nie jest to oczekiwany i powszechnie zaakceptowany model funkcjonowania Internetu, który z założenia był tak zaprojektowany, aby informacje mogły być rozpowszechniane bez żadnych ograniczeń, także geograficznych. Okazuje się, że była to  deklaracją bez pokrycia. W kolebce Internetu właśnie, już kilka lat temu, wprowadzono restrykcje zabraniające przesyłania jakiejkolwiek korespondencji elektronicznej, której w miarę potrzeby odpowiednie służby USA nie będą mogły odczytać. Innymi słowy zabronione jest szyfrowanie informacji bez przekazania kluczy do ich odszyfrowania (oczywiście w zalakowanych kopertach) odpowiednim instytucjom. W uzasadnionych przypadkach klucze te mogą być użyte do sprawdzenia, czy przesyłana informacja nie zagraża określonym interesom państwowym... 


Tym czasem, korzystając ze wspomnianej technologii „geolocation” oferowane są już programy, które pozwolą brać pod uwagę lokalne „restrykcje informacyjne”. Są to m. in. RealMapping, Quova i BorderControl. Akamai – firma obsługująca  3600 stron WWW oferuje produkt o nazwie EdgeScape. Oprogramowanie tego typu zazwyczaj uruchamiane jest na serwerze obsługującym Strony Internetowe. Na podstawie adresu Internauty odwiedzającego określoną Stronę podejmowana jest decyzja, jakie informacje można mu pokazać, a jakie nie. Sposób ten jest oczywiście zawodny i nie daje żadnej gwarancji poprawnej lokalizacji geograficznej Internauty. Dotychczasowych 20 klientów EdgeScape, w znacznej części, używa tego narzędzia w celach reklamowych. 

Warto w tym kontekście zwrócić uwagę na fakt, iż istnieje wiele sposobów i funkcjonalnych skutków ubocznych Sieci, które praktycznie wykluczają identyfikację geograficzną klienta. Na przykład dostęp do Internetu przez telefoniczne połączenie z innego kraju, dostęp satelitarny lub stosowanie specjalnych programów „czapki niewidki”.  Owe „czapki” to komputerowe programy maskujące Internautę, wykluczając jego identyfikację  – są to np. Anonymizer i SafeWeb.


Mimo tych zawirowań technologicznych i prawnych stwierdzono, iż przeciętnie w danym kraju można zidentyfikować lokalizację geograficzną Internauty w 70%. Jeśli do tego dołączyć wysiłki np. Yahoo by nie udostępniał określonych informacji Internautom danego kraju – skuteczność ochrony przed wyróżnionymi informacjami wzrośnie do 90%. 

Zdaniem wielu ekspertów opisywany precedens francuski stanowić może punkt zwrotny w międzynarodowej jurysdykcji.  O złożoności tego faktu świadczy przewrotny przykład, poszukiwania obowiązującego prawa dla osoby, która strzeliła z broni w jednym kraju, a trafiła swoją ofiarę za granicą. W tym przypadku stwierdzono, iż obowiązuje jest jednak prawo kraju, w którym był strzelający. Przyjęcie takiej interpretacji stwarza wiele trudnych do rozwiązania problemów. Jednak nie jest to nowe rozwiązanie – jest od dawna stosowane przez amerykańskie firmy wykorzystujące siłę sądu USA. Przykładem może być przypadek kanadyjskiej firmy iCrave, która, zgodnie z obowiązującym prawem w Kanadzie, rozprowadzała w Sieci telewizyjny sygnał stacji TV USA (bez kłopotu odbierany typową anteną). Mimo, iż prawo kanadyjskie zezwala na taką operację, siła wymiaru sprawiedliwości USA, powołującego się na prawa autorskie, spowodowała zlikwidowanie tej usługi w Kanadzie. Nie należy być, zatem zdziwionym, że może się zdarzyć, iż polscy użytkownicy nielegalnego oprogramowania wyprodukowanego w USA będą karani według prawa amerykańskiego. Lokalizacja takiego oprogramowania i jego użytkownika, w przypadku podłączenia komputera do Internetu, dla amerykańskich autorów oprogramowania (szczególnie Microsofta) nie stanowi żadnego problemu (szerzej pisaliśmy na ten temat w 104 i  110 odcinku Szkoły).


Niestety owa interpretacje prawa nie działa w obie strony. Oto, bowiem w wielu krajach europejskich jest prawny zakaz handlowania danymi osobowymi klientów bez ich zgody, takie prawo nie obowiązuje w USA. Mimo to w glorii prawa handel ten jest bez przeszkód realizowany za oceanem.


Obecnie Yahoo, przy pomocy sądu federalnego w San Jose (Kalifornia) usiłuje wykazać, iż Francuzi nie mają racji, a sędzia Gomez jest w błędzie.
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