Bezpieczeństwo Sieci – obrona. cz. II 
Skutecznym i najpowszechniejszym sposobem obrony przed sieciowymi przestępcami jest stosowanie szyfrów XE "szyfrowanie" . W dużej mierze szyfrowanie  stanowi o bezpieczeństwie elektronicznej korespondencji oraz zgromadzonych w komputerach  zasobów informacyjnych.  Służy temu tak zwana kryptografia, która XE "kryptografia"  zajmuje się obroną przed modyfikacją lub dostępem do  wyróżnionych informacji przez osoby niepowołane. Podczas operacji szyfrowania informacji stosuje się tak zwane klucze kodowe
.  XE "klucz kodowy"  

Innymi słowy kryptografia jest  dziedziną wiedzy zajmującą się zasadami, narzędziami i metodami przekształcania danych w celu ukrycia zawartych w nich informacji, zapobiegania możliwości tajnego ich modyfikowania lub eliminacji dostępu do nich osobom niepowołanym.


Kryptografia stanowi obecnie jeden z najważniejszych przedmiotów zainteresowania budowniczych i opiekunów Sieci. Znana powszechnie firma Netscape Communications stworzyła narzędzie zapewniające prywatność i autentyczność cyfrowej komunikacji, wprowadzając skuteczne narzędzie szyfrowania - Secure Sockets Layer protocol (SSL XE "SSL" ). Ważne jest, że korzystanie z tego narzędzia praktycznie nie wymaga od użytkownika wykonywania żadnych manualnych czynności. Wszystkie operacje kodowania i dekodowania informacji odbywają się automatycznie. O powodzeniu nowych sposobów kodowania informacji świadczy praktyczne zastosowanie nowej wersji SSL do operacji finansowych przez wiele poważnych banków.

Liczba bitów klucza
Czas złamania kluczy klasy DES/RC-4

40 bitów 
0,4 s/ 15 dni

56 bitów  
7 godzin/ 2 691,49 lat

64 bity 
74 godz. 40 min./689 021,57 lat

128 bity
157 129 203 952 300 000 lat/

12 710 204 652 610 000 000 000 000 lat

Tabela 1. Teoretyczne maksymalne czasy złamania kluczy klasy DES/RC-4


Przeciętny użytkownik Internetu ma do dyspozycji kilka powszechnie dostępnych  programów szyfrujących korespondencję elektroniczną – najbardziej popularny jest - PGP XE "PGP"  (Pretty Good Privacy).


Powszechne i ciekawe zarazem jest stosowanie tak zwanych kluczy prywatnych i publicznych. Na przykład zainteresowany bezpieczną korespondencją pan Abacki generuje (przy pomocy programu szyfrującego PGP) dwa unikalne klucze: klucz publiczny i klucz prywatny. Następnie Abacki nie szczędzi wysiłków aby jego klucz publiczny był powszechnie znany. Najczęściej umieszcza się go na ogólnodostępnej Stronie – swego rodzaju tablicy ogłoszeń (www.pl.pgp.net). Zainteresowani bezpieczną korespondencją z Abackim kodują swoje listy korzystając z łatwo dostępnego publicznego klucza Abackiego. Zakodowana w ten sposób korespondencja jest praktycznie niemożliwa do odczytania.  Monopol na jej odszyfrowanie ma wyłącznie pan Abacki  przy pomocy swojego prywatnego klucza. Zatem list może zaszyfrować każdy, ale odszyfrować tylko adresat.


Skuteczna kryptografia, ku zaskoczeniu i oburzeniu wielu Internautów (i nie tylko) wywołała, głośny obecnie, problem prób administracyjnego ograniczania możliwości stosowania programów do kodowania przesyłanych elektronicznie informacji.  Owe próby polegają na usiłowaniu stworzenia możliwości administracyjnej kontroli elektronicznej wymiany informacji. 

Idzie tu o szereg restrykcji  wprowadzonych za oceanem, ograniczających przesyłanie zaszyfrowanych informacji.  W uproszczeniu problem polega na zobowiązaniu osoby szyfrującej list, by klucz do rozszyfrowania tego listu przekazała  „zaufanej stronie trzeciej” (Trusted Third Party - TTP XE "TTP" ). Zabieg ten ma m.in. umożliwić, w miarę uzasadnionych potrzeb (nakaz sądowy), kontrolę zaszyfrowanej korespondencji podejrzanego o zachowania sprzeczne z prawem.

W uzasadnieniu zamiaru stworzenia furtki do administracyjnej kontroli przesyłanych w Sieci informacji mówi się, że jest to niezbędne w zapobieganiu  przestępstwom, handlowi narkotykami, pornografii, terroryzmowi itp. z wykorzystaniem Internetu. Okazuje się jednak, że instytucje takie są rzeczywiście potrzebne i to do spełniania, paru innych,  bardzo użytecznych funkcji. W szczególności jeśli idzie o certyfikację klucza publicznego. W uproszczenie usługa taka polega na autoryzowaniu - potwierdzaniu ważności klucza publicznego i potwierdzaniu niektórych informacji stanowiących o wiarygodności jego użytkownika. Celem jest uniknięcie zagrożenia podszywania się osoby trzeciej pod prawowitego właściciela klucza publicznego. Ma to szczególne znaczenie w operacjach związanych z działalnością komercyjną w Sieci (potwierdzenie faktu, że kupujący lub sprzedający jest faktycznie tym za koga się podaje).

Inną formą obrony przed atakami hakerów są  tak zwane „firewalls” („ściany ognia”, „zapory ogniowe”) stawiane pomiędzy wewnętrzną siecią firmy, a Siecią zewnętrzną, Internetem. Firewall jest to „punkt kontrolny”, Cerber,  dla wszelkiego wejściowego i wyjściowego ruchu informacyjnego. Zadanie to zazwyczaj wykonuje oddzielny  komputer z odpowiednim oprogramowaniem, pośrednicząc w przepływie wszystkich informacji pomiędzy firmą i resztą świata. W idealnej sytuacji Internet i przestępcy komputerowi są na zewnątrz ściany.


 Ostatnio, w walce z „przestępczością informacyjną” wiedza hakerów zaczyna być doceniana przez ich ofiary. Po raz pierwszy oficjalnie, na dużą 
 skalę miało to miejsce lutym 1998 roku w administracji państwowej USA. Michael Diamond, który włamał się w ostatnich latach do 363 głównych Stron administracji  USA zgodził się wziąć udział w szkoleniach pracowników NASA, Armii, Departamentu Energii i Policjantów w Seattle.


Istotną składową przedsięwzięć mających na celu bezpieczeństwo Sieci są wysiłki mające na celu opracowanie regulacji prawnych stanowiących o nieuchronności kary za czyny naruszające zasady operowania informacjami. Dotyczy to także problemu naruszania praw autorskich materiałów publikowanych w Sieci. Jedną z pierwszych regulacji w tym zakresie jest No Electronic Theft (NET) Act. Prawo to ma służyć w USA walce z Internetowym piractwem - nieautoryzowanym  kopiowaniem programów, muzyki i literatury nawet w przypadku, gdy owo kopiowanie nie miało na celu materialnych korzyści
. 


Okazuje się, że Sieć  stworzyła nowy wirtualny świat, który podobnie do otaczającego nas wymaga powszechnie akceptowanych reguł (prawa) postępowania. W owym świecie jest miejsce na pracę i rozrywkę, niestety trudno ustrzec się także przestępstw. Ale czy to ma oznaczać, że należy zlikwidować samochody, bo są przyczyną wielu poważnych wypadków?

� Kluczem kodowym jest zazwyczaj szereg cyfr, od których zależy sposób przekształcania (szyfrowania) określonej informacji. Czym większa  liczba (im więcej w niej cyfr),  tym bardziej skuteczny jest sposób kodowania, a tym samym trudniej jest odszyfrować tak zmienioną informację nie znającym  klucza wykorzystanego do operacji szyfrowania.


� Thom Stark, Encryption for a Small Planet, Byte, marzec 1997.


� NET� XE "NET" � mówi, że każdy kto rozpowszechnia nielegalne kopie materiałów o wartości przekraczającej 2 500 USD może być skazany na pięć lat więzienia i 25 000 USD grzywny. Za nielegalne posiadanie materiałów wartych 1000 USD lub więcej grozi kara jednego roku więzienia.
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