Dzieci w Sieci cz. I

Nawiązując do ostatnich dwóch odcinków Szkoły Internetu warto zauważyć, że podmiotem kuszenia do korzystania z Internetu są nie tylko dorośli. Celem owego kuszenia są także dzieci (o problemach związanych z korzystaniem przez młodych Internautów z Sieci pisaliśmy także w "Dzieci Internetu", PT 12/99). Współczesne dzieci są "ofiarami" Internetu, podobnie jak jeszcze niedawno poprzednia generacja przeżywała fascynacje telewizją. Szacuje się, że w 1998 roku z Sieci korzystało 8,6 milionów dzieci i 8,4 milionów nastolatków. 

W Wielkiej Brytanii pond trzy miliony Internautów ma mniej niż 17 lat. Stanowi to 12 procentowy wzrost młodych osób, które rozpoczęły korzystanie z Sieci w pierwszej połowie tego roku.

W zależności od czasu spędzanego przed komputerem można wyróżnić co najmniej dwie grupy młodych ludzi - Internauci w wieku 16 - 22, którzy poświęcają ponad 10 godzin tygodniowo na wędrówki po Sieci - są to tak zwani "Netizens" (co w wolnym tłumaczeniu oznacza mieszkańców Sieci). Grupa "Cliqers" (od  klikania na linki na Stronach WWW), to dzieci, które spędzają mniej niż dziesięć godzin tygodniowo w Sieci. 

Młodzi ludzie chętnie wykonują wiele czynności jednocześnie, zazwyczaj jedzą, słuchają muzyki lub oglądają TV podczas, najważniejszej czynności jaką staje się dla nich   korzystanie z Internetu. Internet coraz częściej jest  integralną, trudną do zrozumienia dla osób po dwudziestce (!), częścią codziennego życia
. Badania Jupiter Communications (znana firma ekspercka) wskazują, iż za dwa lata liczby młodych ludzi wędrujących po Sieci  wzrosną bardzo znacznie - dzieci: 21,9 milionów, a nastolatki: 16,6 milionów.  

Jednak nie tylko liczby decydują tu o przedmiocie zainteresowania przemysłu związanego ze stosowaniem Internetu. Idzie tu o ponad miliard USD wydawane przez młodych ludzi za pośrednictwem Internetu. Najczęściej dzieci kupują, korzystając z kart kredytowych rodziców,  w wirtualnych sklepach, gry, utwory muzyczne (mp3!), kasety video. Właściciele Stron WWW prześcigają się w przekonywaniu rodziców, że ich dzieci są całkiem bezpieczne podczas robienia zakupów w Sieci na ich Stronach. Przede wszystkim chodzi tu o blokadę, filtrowanie przez właścicieli serwerów WWW (najczęściej w serwerach  dostarczycieli Internetu tzw. ISP) informacji, które za ich pośrednictwem udostępniane są w Internecie. Idzie tu o oczywiście o blokadę na multimedialne informacje do których dzieci nie powinny mieć dostępu. Służą do tego celu odpowiednie programy, których skutecznym, bezpłatnym przykładem jest program filtrujący informacje przesyłane dzieciom, dostępny na Stronie SurfMonkey.com.
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 Jest to jednocześnie szperacz (portal), który wskazuje adresy tylko sprawdzonych Stron w Sieci. Niestety dotyczy to wyłącznie anglojęzycznych zasobów informacyjnych. 

Dotychczas nad Wisłą nie mamy takiego narzędzia Zważywszy, że lada moment nie tylko nieliczne domy będą miały ciągły dostęp do Internetu, warto się nad tym chwilę zastanowić (jeszcze niedawno problem narkotyków był abstrakcją). Wówczas bowiem, patrząc na doświadczenia za oceanem, pojawi się problem, iż dzieci będą coraz częściej wybierały wędrówkę po Sieci zamiast oglądania, jednak w pewnym stopniu "cenzurowanych moralnie",  programów telewizyjnych. Ma to szczególne znaczenie wobec faktu, iż dorośli znacznie mniej wiedzą o Sieci od dzieci. Praktycznie bardzo ograniczona jest kontrola ich wędrówek  w Internecie. Rodzice stają się uczniami swoich latorośli, które z całą pewnością nie wskażą oglądanych z rumieńcami ciemnych zakątków wirtualnego świata.


Warto zatem zajrzeć do Sieci by nie tylko zobaczyć owe zagrożenia, ale aby zapoznać się ze sposobami jakie obecnie są oferowane do walki z nimi. Na ostatnio otwartej Stronie GetNetWise można zapoznać się z przewodnikiem po bezpiecznym Internecie. Wytłumaczono tam na czym polega potencjalne ryzyko korzystania z poczty elektronicznej, kawiarenek Internetowych i wędrowania po Sieci.  Inna część tego poradnika to opis sposobu monitorowania poczynań dzieci w Internecie (możemy sprawdzić jakie Strony i jak długo były oglądane) oraz sposoby filtrowania zawartości Stron Internetu.  O powadze i autorytecie tej Strony świadczy między innymi fakt, iż w jej powstaniu brały udział między innymi: America Online, AT&T, Bell Atlantic, Disney Online, ExciteAtHome, Lycos, MCI WorldCom, Microsoft, Network Solutions, i Yahoo!
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Christine S. Thompson / CyberTimes 
Za oceanem 25 000 szkół i bibliotek, które dostały federalne kredyty na dołączenie do Internetu, zobowiązano do zainstalowania stosownych programów blokujących uczniom odwiedzanie "złych Stron". Oczywiście wywołało to typową dla tej części świata burzę o to czy oby owa cenzura nie będzie obcinała zbyt wiele...


Do firm promujących bezpieczne wędrówki dzieci po Sieci dołączył ostatnio Disney Online. Wykorzystano do tego bohaterów popularnych kreskówek, którzy ostrzegają swoje młode audytorium w Sieci przed powszechnymi zagrożeniami Internetu. Wiele inicjatyw Disney Web ma wspomóc wysiłki rodziców w zapewnieniu przyjemnej rozrywki w Internecie (www.disney.co.uk).


Innym argumentem za zwróceniem uwagi na problem dzieci w Sieci są wyniki badań przeprowadzone przez Center for Media Education. Aż 95% przebadanych Stron dedykowanych dzieciom gromadzi informację o wizytujących je młodych osobach przy czym 73% Stron nie ma żadnej polityki mającej jako cel troskę  o prywatność Internautów, a 94% Stron nie dba o opinię/zgodę rodziców odwiedzających je dzieci
. 


Pocieszający jest fakt, że aż 79 procent dzieci (wg badań w Wielkiej Brytanii) ocenia Internet jako użyteczne narzędzie w nauce
.

Dzieci w Sieci cz. II
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"Surf Monkey Browser" jest dobrym przykładem dedykowanej dzieciom przeglądarki.  Wydaje się, że warto zwrócić uwagę na to  jak program ten przedstawiany jest jego potencjalnym użytkownikom - dzieciom: "... Surf Monkey jest animowanym przewodnikiem i pomocnikiem podczas odkrywania Sieci z szybkością rakiety, wyposażoną w niezbędne przybory, użyteczne narzędzia i wspaniałe efekty specjalne. Odwiedź najlepsze Strony dla dzieci by się bawić, korzystać z gier i aby się uczyć. Cały czas Cybot będzie chronił Ciebie przed zabłądzeniem w  niebezpieczne zaułki Stron WWW. Program ten umożliwi Tobie bycie w ciągłym kontakcie z kolegami. Bez kłopotu możesz ucinać sobie pogawędki z przyjaciółmi i wysyłać multimedialne listy elektroniczne".

Na Stronie GetNetWise  zaprezentowanych jest szereg,  w większości wartych przeczytania rad. Należy się uczyć o ryzyku z jakim mają do czynienia dzieci podczas wędrówek po Sieci w zależności od ich wieku i zakresu zainteresowań. Oto niektóre z nich:

"Nie jest tajemnicą fakt, iż dzieci często więcej wiedzą na temat Internetu od swoich rodziców i nauczycieli. Nie powinno to zniechęcać dorosłych by usuwali się z klas i pokojów w domach gdy dzieci wędrują po Sieci. Należy wykorzystać tę sytuację do tego by dzieci nauczyły nas nieco o Internecie. Przy okazji warto spytać dzieci co podoba się im w Internecie. Naturalne będzie pytanie o sympatyczne  i kiepskie doświadczenia zdobyte przez młodych Internautów podczas wędrówek po Sieci. Należy pamiętać, że bez względu na to jak wielkie są umiejętności dzieci w zakresie Internetu nie można ich pozostawić samych sobie."

A oto rady dla dzieci korzystających z Internetu:

1. Nie dawaj informacji o sobie, takich jak: nazwisko, numer telefonu, adres domu lub szkoły, bez zgody rodziców.

2. Jeśli ktoś prześle Tobie informację, która wprawi Ciebie w zakłopotanie - zignoruj ją i zwróć się z tym do rodziców,

3. Złym pomysłem jest przenoszenie znajomości z Internetu do realnego życia. Zazwyczaj osoby poznane w Sieci bardzo się różnią od tych jakimi są w rzeczywistości. Jeśli jednak na to się zdecydujesz - koniecznie powiedz o tym swoim rodzicom.

4. Nie otwieraj e-maili, plików lub Stron WWW, które otrzymałeś od osób, których dobrze nie znasz lub im zbyt nie ufasz.

5. Nigdy nie dawaj swojego hasła nikomu poza dorosłymi w swoim domu.

6. Zawsze stosuj "Zasady dla rodziny" w swoich wędrówkach po Sieci. Zapewni to Twoją dobrą zabawę i bezpieczeństwo w Internecie.

7. Nigdy nie rób nic co wiąże się z ponoszeniem kosztów przez Twoich rodziców jeśli nie uzyskałeś wcześniej na to od nich zgody.

1. Nieco inaczej wyglądają, z tego samego źródła, rady dla nastolatków:

2. Większość ludzi nie wierzy, że uczciwość jest jedną z największych wartości. Zatem wędrując po Sieci uważaj na siebie. Nigdy nie wiesz, że blondynka 170 cm wzrostu, nie jest faktycznie mężczyzną z długimi włosami 195 cm wzrostu.

3. Bądź ostrożny wobec tych, którzy zbyt dużo chcą się dowiedzieć od Ciebie. Nie ma żadnych zasad, które zobowiązują Ciebie do podawania nazwiska, telefonu czy adresu. Zaufaj swojemu instynktowi, jeśli ktoś (w Sieci) sprawia Tobie przykrość odłącz się od  niego bez wahania.

4. Jeśli planujesz spotkanie z kimś kogo poznałeś w Internecie - koniecznie idź na spotkanie z kimś (z kolegą, nawet z rodzicem) nigdy sam. Brzmi to głupio, ale z całą pewnością jest dobrym pomysłem samodzielne spotykanie się ze znajomymi z Sieci.

5. Jeśli dostajesz podejrzane e-maile, zbiory lub obrazki od kogoś kogo nie znasz, po prostu je skasuj. Możesz bardzo wiele stracić ufając komuś kogo nigdy wcześniej nie spotkałeś.

6. Omijaj chat rooms lub , listy dyskusyjne które wyglądają kiepsko lub prowokacyjnie i nie daj się zmusić do myślenia  o znajomych z Sieci jako o realnych przyjaciołach. Nie daj się zachęcić do walki w Sieci. Jeśli szukasz kłopotów w Sieci znajdziesz je szybciej niż się spodziewasz i wszystko może się potoczyć całkiem poza Twoją kontrolą.

Zasygnalizowane składowe problemu bezpieczeństwa w Internecie wkrótce będą dotyczyły coraz większej liczby młodych ludzi nad Wisłą. Autor osobiście  doświadczył tego podczas prowadzonych przez siebie zajęć z młodymi ludźmi. Pierwsze odnalezione przez nich samodzielnie Strony zawierały przepisy na budowę domowej bomby i przepis na skuteczną truciznę dla nauczyciela...

Warszawa 4 września 1999 r.

Włodzimierz Gogołek 

Przeglądarki� XE "przeglądarki" � - tak zwane Web browser’y  (browsery� XE "browsery" �) są programami, które umożliwiają wędrówkę po Sieci. Najpopularniejsze z nich to: Microsoft Explorer i Netscape Navigator. Ich funkcje są podobne - umożliwiają w miarę prostą obsługę komputera podczas  wykonywania wszystkich operacji niezbędnych do sprawnego korzystania z Web’a.





Chat room (dosłownie: "miejsce pogawędek",  najbliższym polskim odpowiednikiem tego określenia są kawiarenki Internetowe) - miejsce w Internecie, wyróżniona Strona. Osoby podłączone w tej samej chwili do owej Strony mogą miedzy sobą wymieniać informacje pisząc ją na swoim komputerze. Informacje te ukazują się na ekranach komputerów wszystkich Internautów podłączonych w danej chwili do Strony "Chat room'u". Innymi słowy jest to wysyłanie krótkich listów elektronicznych w czasie rzeczywistym - jak rozmowa przez telefon, nie mówiona, a pisana.





listy dyskusyjne (newsgroups) - to usługa udostępniana w niektórych serwerach WWW. Polega ona na tym, że na komputerach udostępniających Strony WWW dodatkowo oferowana jest usługa polegająca na tym, iż  � XE "newsgroups" � pracujące tam specjalistyczne oprogramowanie, gromadzi i udostępnia skategoryzowane multimedialne informacje na różne tematy, od polityki, nauki, przez biznes do rozrywki.   Funkcjonowanie newsgroups jest podobne do poczty elektronicznej, ale bez zachowania poufności korespondencji. Każdy może na forum owej „poczty” przedstawić własne treści, które są ogólnodostępne. Podstawowe funkcje tej usługi dostępnej w Web’ie (za pośrednictwem przeglądarki) polegają na:


przeglądaniu list grup (nazwy grup pozwalają na wstępną identyfikację tematyki),


odczytywanie treści z wybranych grup,


wpisywanie własnych materiałów do wybranych grup,


korespondowanie pocztą z grupami.


Możliwe jest także stworzenie wydzielonej grupy dyskusyjnej, dla zamkniętego kręgu osób dyskutujących nad wybranym tematem.
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