Bezpieczeństwo naszych komputerów


Korzystanie z potencjału teleinformatycznego to nie tylko zagrożenia wynikające z coraz bardziej wyrafinowanych narzędzi i metod „przestępstw informacyjnych”: podsłuchu informacji, jej  zmiany lub podszywania się pod jej autora (fałszywy podpis), co stanowiło przedmiot ostatniego odcinka naszej „Szkoły”.  Owe zagrożenia to także niezawodność narzędzi informatycznych. 

Celowe zatem wydaje się, chociaż pobieżne,  zwrócenie uwagi na problematykę niezawodności narzędzi informatycznych z którymi mamy do czynienia w każdej chwili korzystania z potencjału Internetu. Idzie tu o wady  oprogramowania oraz zawodność sprzętu teleinformatycznego – efekt banalnego  braku zasilania lub zwykłej awarii.


W celu uniknięcia owych kłopotów stosowane są coraz lepsze komputery, wielokrotnie testowane programy, a rezerwowe zasilanie (UPSy) stało się normą w codziennej eksploatacji systemów informatycznych w firmach i w domu. Wyróżnijmy zatem  sposoby ograniczania skutków zawodności komputerów, które jak każde urządzenie może się zepsuć (najczęściej w najbardziej nieodpowiednim momencie).  Szczególnie idzie tu o komputery „strategiczne” – najważniejsze w firmie. Są nimi zazwyczaj serwery – obsługujące małe i wielkie sieci lokalne, także zapewniające ciągły dostęp do Internetu przez pracowników firmy. Oczekiwaną niezawodność zazwyczaj osiąga się przez instalowanie jako serwera - komputera dobrej marki (czytaj niezawodnego). Jednak często okazuje się, iż taka gwarancja jest za mała na przykład w sieciach obsługujących banki, w obsłudze systemów medycznych lub innych sieciach  wymagających szczególnie  dużej gwarancji niezawodności pracy. Tam jako serwery instalowane są często tak zwane klastry. Istota ich działania jest prosta – zamiast jednej maszyny uruchamiane są  jednocześnie co najmniej dwie, w przypadku awarii jednego komputera, jego funkcje przejmuje druga maszyna. Oczywiście liczba tak połączonych komputerów może być większa. Dodatkową zaletą omawianego  zestawu, poza znacznym zmniejszeniem ryzyka całkowitej niesprawności serwera, jest zwiększenie mocy obliczeniowej w ten sposób rozbudowanej maszyny obsługującej sieć. 

Krytyczną składową w ten sposób troskliwie budowanej sieci, poza wspomnianym serwerem, okazują się dyski – dotychczas najpowszechniejsze, i w zasadzie niezastąpione, urządzenia do względnie szybkiego gromadzenia i udostępniania dużych ilości informacji. Przewidziano zabezpieczenia także przed tym miejscem ewentualnych kłopotów tworząc tak zwane macierze dyskowe  - RAID (Redundant Arrays of Inexpensive Disks).

Ich funkcją, podobnie jak w przypadku klastrów, jest zwiększenie niezawodności pracy – zwiększenie pewności, iż gromadzone w macierzy informacje nie zostaną zniszczone, a dysk (w zasadzie zestaw dysków) będzie pracował niezawodnie. Ponadto dzięki instalacji macierzy uzyskuje się zwiększenie szybkości zapisywania i odczytywania informacji. 

Zwróćmy zatem uwagę na podstawową funkcję macierzy – zwiększenie niezawodności.  Efekt ten, w najprostszy sposób uzyskuje się przez zapisywanie tej samej informacji na dwóch dyskach jednocześnie. W przypadku awarii jednego dysku – jego lustrzana kopia znajduje się na drugim dysku. Dzięki temu rozwiązaniu zwiększamy niezawodność płacąc za drugi dysk (dwa dyski mają pojemność jednego). W bardziej  zaawansowanych  konstrukcjach macierzy, ten sam efekt uzyskuje się dzięki wyrafinowanemu (Raid 5, Spanning) zapisywaniu informacji na co najmniej trzech dyskach. Kopia każdego z nich jest zawsze na pozostałych dwóch. Zatem koszt przechowywania informacji jest mniejszy (trzy dyski mają pojemność dwóch) – efekt ten sam.
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UPS – Uninterruptible Power Supply. Urządzenie wyposażone w układy filtrujące, przeciwzakłóceniowe, zestaw akumulatorów, prostownik do ich ładowania oraz układ przetwarzający energię akumulatora na prąd zmienny o wartości wymaganej przez podłączone do UPSa urządzenie – np. nasz pecet. Przeciętny czas działania UPSu: 300 – 600 sekund, przeciętna cena: 300 – 1500 zł. Więcej na ten temat w: Chip 09’2000.





Klaster to grupa komputerów połączona wydzieloną siecią, z zewnątrz widziana jako jedno urządzenie. Zwykle do Klastra podłączona jest także jedna lub więcej macierzy dyskowych Komputery tworzące klaster są nazywane węzłami. Na każdym węźle powinny istnieć mechanizmy pozwalające na stwierdzenie awarii innego węzła i przejęcie jego procesów.





Więcej na ten temat w: PC World Komputer 9’2000





Podstawowe funkcje różnych konfiguracji macierzy dyskowych:


RAID Level 0 , co najmniej dwa dyski (stripeset - bez nadmiaru, zwiększa szybkość)


RAID Level 1 (mirror); pary lustrzanych dysków - zwiększenie bezpieczeństwa,


RAID 0+1 (mirror + stripeset) - szybki odczyt, wolny zapis, duże bezpieczeństwo,


RAID 3 - możliwość odtworzenia treści uszkodzonego dysku (bit parzystości)


RAID 5 - możliwość odtworzenia dowolnego uszkodzonego dysku��Więcej w: Chip 10’2000








