2000 – 2001 w Sieci

Dla rozwoju Sieci i jej zastosowań ubiegły rok wyróżnił kilka ważnych problemów. Zwróćmy uwagę na kilka z nich, przede wszystkim związane z prywatnością, tematem, który sygnalizowaliśmy w kilku poprzednich odcinkach „Szkoły”. Zagrożenie prywatności jest bowiem niezmiennie największym kłopotem w wirtualnym świecie.  


Miliony osób na całym globie, w miejscach zatrudnienia, jest skrupulatnie obserwowanych w celu określenia ich produktywności i sposobu wykorzystania przez nich  Internetu podczas pracy. Powoli naturalnym sposobem obserwacji pracujących staje się kontrola ich korespondencji elektronicznej  (za oceanem w 27% firm ma to miejsce) oraz śledzenie wędrówek (odwiedzanych Stron) po wirtualnym świecie. W rezultacie rośnie  liczba osób, które  tracą pracę po tym jak udowodniono im m.in. oglądanie Stron dla dorosłych. 

Krok dalej w zabiegach mających na celu „troskę” o efektywne spędzanie czasu w firmie jest instalowanie miniaturowych kamer w miejscu pracy. W efekcie można nawet policzyć ile łyków herbaty mieści się w filiżance pana Zenka. Przewiduje się, że totalna inwigilacja miejsc pracy może wkrótce stworzyć nową kategorię posad „bez podglądania” („spy free”). Stanowić to może kolejny etap w awansowaniu pracownika lub szczególny, uzupełniający miejsce przy biurku w pomieszczeniu z oknem, telefon komórkowy, bonus dla zainteresowanego. 

Zasygnalizowana prywatność w pracy okazała się najpoważniejszym kłopotem zastosowań WWW podczas 2000 roku. Kolejny ważny kłopot w końcu ubiegłego wieku z informacjami w Sieci to zasoby informacyjne gromadzone przez lekarzy. Idzie tu o coraz bardziej uzasadnioną obawę przed tym by dane o naszym stanie zdrowia nie dostały się w niepowołane ręce. Usieciowienie służby zdrowia czyni ten problem realnym i wcale nie tak odległym. 

Na trzecim miejscu kłopotów z prywatnością (szczęśliwie chyba dotychczas tylko w USA) w Sieci jest Carnivore („mięsożerca”). Technologia pozwalająca na inwigilację użytkowników „niewinnie” wyglądającego użytkowego lub rozrywkowego oprogramowania (najczęściej rozprowadzanego bezpłatnie), które odpowiednim służbom (FBI) wysyła, za pośrednictwem Internetu, informacje o wybranych osobach, a także o przesyłanych w Sieci treściach.


W wirtualnym świecie miejscem, które było najbardziej narażone w ubiegłym roku na przestępstwa „online” (za pośrednictwem Internetu) były aukcje. Popełniono tam aż 87% przestępstw. Związane jest to z nadzwyczajną popularnością tego typu usług w Internecie. Największą aukcję eBay w jednym tylko miesiącu odwiedziło 16 milionów osób. 
Zważywszy na fakt, iż aukcje Internetowe stają się miejscem gdzie można zarobić sporo pieniędzy zauważono celowość (uzasadnioną finansowo) budowy agenta komputerowego, który potrafi nie tylko wyszukiwać najkorzystniejsze warunki kupna określonego towaru w sklepach i na różnych internetowych aukcjach, ale także potrafi samodzielnie grać – kupować towary po najkorzystniejszych cenach. Mimo, iż narzędzie to nazywane jest „najgłupszym” z graczy osiąga wyniki ponad 10% (licząc w czystej gotówce) lepsze od najlepszych ludzkich graczy. Agenci są bowiem co najmniej „najszybsi” i nie popełniają błędów w chwili gdy liczą się sekundy, np. literówek – i to wystarcza
.



Pocieszające są dane największych sieci kart kredytowych - Visa i MasterCard.  Liczba przestępstw związanych z wykorzystywaniem kart zmniejszyła się – 22 miliony przestępstw wobec 25 miliardów transakcji.  Nie zmienia to faktu, że eksperci obawiają się pogorszenia sytuacji – przestępcy Sieciowi są coraz lepiej przygotowani – mogą dokonywać zuchwalszych przestępstw, tylko przypadkiem wykrywanych.

Niecałe 66% Internautów nie było ofiarami transakcji online, 34% było ofiarami naruszenia ich prywatności lub bezpieczeństwa informacyjnego. Przeciętnie jedna ofiara przestępstwa onlinowego straciła 600$ - to jest znacznie więcej od liczby dolarów wydanych w Sieci przeciętnie przez Internautę. Najczęściej dzieci udzielają prywatnych informacji o  sobie i rodzinie, narażając ją później na kłopoty, także całkiem materialne.

Analizując problem bezpieczeństwa warto wspomnieć, iż sporo zmartwień w tym zakresie sprawiły takie wirusy jak: "Love Bug," ExploreZip," i "Melissa".  Najwięcej strat finansowych spowodował wirus Love Bug i Melissa
.


  Poza prywatnością – stabilizowanie się użytecznej strony WWW wydaje się ważnym etapem w rozwoju Internetu i jego zastosowań. Mamy poza sobą okres eksperymentów, czasami euforii we wprowadzaniu nowych technologii – nadszedł czas odzyskiwania nakładów.  Informacje uzyskane od 150 firm z „Fortune 1000” (największe tysiąc firm) wskazują, iż inwestycje na technologie informacyjne w 2001 roku spadną do 8% wzrostu. W ubiegłym roku wartość ta wynosiła 12%. Inwestycje będą się koncentrowały na oprogramowaniu baz danych, rynku i komercji
. Nadszedł czas wykorzystywania całkiem dobrych i sprawnych narzędzi teleinformatycznych. Usprawni to niemal wszystkie funkcje produkcyjne wykonywane przez ludzi, szybko powiększając najważniejszy współcześnie problem – utraty miejsc pracy. Pozostawać będą tylko te, których nie wykonają maszyny...
Warszawa 11 stycznia 2001 r.

Włodzimierz Gogołek
Aukcja Internetowa to usługa polegająca  na tym, iż do zadedykowanego temu celowi serwera (komputera podłączonego do Internetu) wprowadzane są przez zainteresowanych informacje o towarach, także usługach przeznaczonych do sprzedaży. Są to oferty adresowane  do każdego kto ma dostęp, przez Internet, do owego serwera. Innymi słowy jest to "aktywna ściana ogłoszeń", której lokalizacja nie ma znaczenia. O jej aktywności świadczy możliwość wprowadzania ciągłych aktualizacji i, co najważniejsze, ciągłych, zdalnych - przez Sieć - transakcji kupna - sprzedaży.


Więcej pisaliśmy o tym w 57 odcinku „Szkoły”





Pod koniec 2000 roku haker włamał się na Stronę creditcards.com skąd ukradł 55 000 numerów kard kredytowych. Zażądał 100 000 USD za utrzymanie tych numerów w tajemnicy. Warunku tego nie spełniono i numery kart pojawiły się na ogólnodostępnej Stronie.


W podobny sposób hakerzy wykradli informacje o tysiącach chorych  z University of Washington Medical Center.
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Praca agenta - nowoczesnego oprogramowania - polega na samodzielnym (automatycznym) przeszukiwaniu przez niego, zgodnie z podanymi przez nas życzeniami, zasobów informacyjnych Sieci. Przedmiotem poszukiwania może być np. długopis o najmniejszej cenie w określonym rejonie geograficznym.
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