Szyfrowanie, obrazy i terroryści

Szyfrowanie, przedmiot poprzednich dwóch odcinków Szkoły,  stwarza ogromne możliwości w zakresie utrzymywania poufności informacji, które są gromadzone w pamięciach komputerów i przesyłane za pośrednictwem cyfrowej łączności – w tym  - za pośrednictwem Internetu. Wydawałoby się, iż stwierdzenie to nie niesie sobą żadnych złych treści. Faktycznie tak jest do momentu gdy szyfrowanie, kryptowanie, wykorzystywane jest przez złoczyńców, korzystających z Interentu jako doskonałego narzędzia porozumiewania się. Problem ten nabrał szczególnego znaczenia po ataku na  World Trade Center. 

W USA, także w innych krajach, wraca pytanie o dopuszczalną skuteczność stosowania, przez osoby prywatne,  narzędzi do szyfrowania informacji przesyłanych przez Sieć. Idzie tu o stworzenie/ograniczenie możliwości, powołanym do tego służbom, odczytywania korespondencji przesyłanej Internetem. 

Skuteczne szyfrowanie jest podstawowym warunkiem rozwoju komercyjnych zastosowań Internetu. Stanowi to o znacznych inwestycjach na doskonalenie oprogramowania służącego szyfrowaniu, np. w sektorze finansowym (bankowość Internetowa). W konsekwencji eliminowana jest możliwość kontroli, przesyłanej w tej formie korespondencji elektronicznej, przez odpowiednie służby, nawet wówczas gdy jest to w pełni uzasadnione i wynika z odpowiedniej decyzji sądu. Niektórzy  amerykańscy politycy twierdzą, iż mogą dać dowolnie duże pieniądze (fachowcom od łamania szyfrów), „ale i tak technologia wyprzedza ich możliwości”
. 

Eksperci FBI jeszcze publicznie nie przyznali, że terroryści, którzy zaatakowali  World Trade Center i Pentagon, korzystali z kryptografii. Mimo to Philip R. Zimmermann – twórca najpopularniejszego programu do szyfrowania – PGP (Pretty Good Privacy) stwierdził, iż byłby zaskoczony gdyby tak właśnie nie było. 

Amerykański Senator Gregg, mając na uwadze bezpieczeństwo informacyjne, wystąpił z inicjatywą, z którą trudno się zgodzić,  by autorzy wszystkich wyprodukowanych za oceanem narzędzi do szyfrowania, obligatoryjnie wbudowywali do nich „tylne drzwi” umożliwiające, w uzasadnionych przypadkach, odczytywanie, zaszyfrowanej tymi narzędziami, korespondencji elektronicznej. 

Projekt takiego systemu znany jest od dawna jako „depozyt klucza”, pisaliśmy o tym  szerzej w trzy lata temu w 11 odcinku Szkoły (Bezpieczeństwo Sieci – obrona. cz. II). Poświęcona tej problematyce dyskusja, za kadencji Clintona doprowadziła do opracowania projektu technologii zwanej „Clipper Chip” umożliwiającej „instalację” w każdym programie szyfrującym wspomnianych „tylnych drzwi”. Ostatecznie inicjatywa ta, pod naciskiem firm i konsumentów, upadła. Obecnie, wobec wrześniowej tragedii, niemal dwieście cywilnych organizacji amerykańskich wraca do sprawy proponując rozważenie ograniczenia niektórych praw obywatelskich Amerykanów – cel – usankcjonowanie możliwości podsłuchiwania szyfrowanej korespondencji elektronicznej.

Wspomniana inicjatywa Gregg’a dotycząca instalowania „tylnych drzwi” jest zadziwiająco krótkowzroczna. Warto zauważyć, iż dotyczy ona wyłącznie produktów, które wykonano w USA. Domyślnie zakłada się, chyba błędnie, że takie narzędzia nie mogą powstać w innych częściach świata. 

Zafascynowani kryptografią, tradycyjnymi formami utajniania informacji często nie jesteśmy świadomi innych form poufnego przesyłania informacji. Przykładem tego jest  steganografia – termin znany od dawna odpowiednim służbom, oznacza metodę ukrywania informacji w cyfrowych fotografiach i w plikach muzycznych bez pozostawiania śladów włączania do wspomnianych plików „przemycanych” w nich informacji. Internet w tym zakresie stanowi nadzwyczaj wdzięczne medium do przesyłania informacji w tej właśnie formie.

Idea steganografii polega na niezauważalnej dla ucha lub wzroku zmianie cyfrowego zapisu fotografii i utworów muzycznych. Owe modyfikacje mogą nieść poufne, praktycznie niemożliwe do odczytania przez osobę niewtajemniczoną, treści. Eksperci twierdzą, że jedyną drogą odszukiwania tak kodowanych informacji jest analiza statystyczna (statystyczne odchylenia od oczekiwanych wzorców) cyfrowych postaci obrazów i muzyki. Zainteresowani mogą bez kłopotu w Internecie odszukać programy służące temu sposobowi kodowania informacji. Jeden z najskuteczniejszych szperaczy (Google) odnalazł 28 300 linków na pytanie o  „steganography”.

Popularność tej stosunkowo prostej techniki wzmacnia potęga Internetu – możliwość swobodnego umieszczania dowolnych utworów muzycznych, obrazów na tysiącach Stron na całym świecie. Bez najmniejszego kłopotu na dowolnej aukcji, także tej największej – eBay, można zamieszczać obrazy/fotografie sprzedawanych towarów. Szacuje się, że aż 0.6% obrazów na Stronach aukcyjnych i pornograficznych  zawiera steganografie. Często ten sam obraz wykorzystywany jest do umieszczania w nim kolejnych różnych informacji – postronny obserwator nie jest w stanie tego zauważyć
.

Dotychczas brak jest skutecznych metod odszukiwania w plikach steganografii, a nawet możliwości ich doskonalenia w grupach ekspertów – pracują nad tym indywidualiści. Praca grupowa stwarza bowiem realne  zagrożenie ujawnienia wiedzy w tym zakresie, w efekcie twórcy narzędzi do steganografii są o krok przed narzędziami do jej odszyfrowywania.

Sygnalizowana technika ukrywania informacji jest znana od czasów starożytnej Grecji, kiedy to nanoszono informacje na drewno, następnie pokrywane ciemnym woskiem. Gładkie kawałki drewna wędrowały bezkarnie w bagażach wędrowców, docierając do umyślnego miejsca, gdzie po zdarciu wosku adresat bez trudu odczytywał ukrytą w ten sposób informację.

Teraz, dzięki Internetowi i wspomnianym darmowym programom (jest ich ponad setka, np. na Stronie: http://www.secure-search.f2s.com/software/stego.htm ) służącym wprowadzaniu poufnych informacji do utworów muzycznych i obrazów, utajnianie transmisji informacji jest w zasięgu każdej zainteresowanej tym osoby. Warto podkreślić, iż tak ukryte informacje w obrazach i muzyce, dodatkowo są jeszcze szyfrowane, np. przy pomocy PGP. Co gorsza informacja nie jest bezpośrednio przesyłana do adresata – jest ona wystawiana w publicznym miejscu – każdy może ją przeczytać – ale tylko adresat wie w jaki sposób. Ta forma komunikacji jest nieporównywalna z pocztą elektroniczną, która pozostawia po sobie, bardziej lub mniej umiejętnie ukrywane,  ślady wędrówki listu od nadawcy do adresata. 

Zastanawiająca jest liczba osób, które  ściągnęły z jednego z serwerów darmowe  oprogramowanie służące steganografii – osób tych było dotychczas ponad milion... 
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