160. Wirusy coraz groźniejsze cz. II.


Nazwa „wirus” powstała prawdopodobnie w 1984 roku i pochodzi bezpośrednio od biologicznego „protoplasty”, który jest także mały, rozmnaża się samodzielnie i nie może funkcjonować bez organizmu tworzącego jego środowisko. 

Po wstępnym przypomnieniu, w poprzednim odcinku Szkoły, rosnącego kłopotu z wirusami, zważywszy na ich bezpośredni związek z naszymi poczynaniami w Sieci, przyjrzyjmy się dokładniej owym tworom przypadkowych i zawodowych programistów. Twórcy ci, początkowo dla zabawy, udowodnienia swoich kompetencji, potem także dla  zysku pisali, piszą i na pewno będą pisać nadal sprytne programy będące wirusami. Zważywszy na ich różnorodność pojawiły się umowne podziały wirusów. Na Stronie www.mks.com.pl wyróżniono podziały według: typu ( wirusy, konie trojańskie, robaki internetowe,  fałszywe alarmy), podtypu (dyskowe,  plikowe,  mieszane (dyskowo-plikowe),  makrowe (Worda,   makrowe aplikacji pakietu Office, VBS), długości kodu wirusa,  działalności (niszczące dyski,  niszczące pliki,  pokazujące efekty video,  wydające dźwięki) i według daty aktywacji. Same nazwy, w części, wskazują rodzaj zagrożenia, jakie stwarzają te niechciane programy na naszych komputerach. Utrudniają z powodzeniem, godnym lepszego celu, życie firmom i osobom korzystającym z komputerów  i Internetu. 

Pamiętając o zasygnalizowanym podziale zwróćmy uwagę na funkcje owych „bakcyli”. Typowy wirus jest programem, którego podstawowym zadaniem jest nieograniczone, samodzielne kopiowanie się na dysku zainfekowanego komputera. Kopiowaniu się towarzyszy proces automatycznego dołączania się nowo wyklutych wirusów do niemal wszystkich rodzajów plików zapisanych na dysku. Komputerowe wirusy, często, poza powielaniem się dokonują modyfikacji zainstalowanych na dysku plików, łącznie z plikami systemowymi, co w efekcie nierzadko  prowadzi do całkowitego paraliżu funkcjonowania komputera. Są także wirusy, które z założenia tylko się powielają – są to tak zwane worm’y. Efektem ich funkcjonowania jest zwalnianie transmisji w sieciach teleinformatycznych i blokowanie komputerów. Powodem jest   eksplodująca liczba worm’ów, które powodują, iż system będzie wyłącznie zajęty powielaniem i transmisją worm’ów – nie mając czasu dla użytkownika.


Trojany, jak sama genealogia nazwy wskazuje (mitologia, koń trojański!), w sposób niezauważony dla użytkownika instalują się samodzielnie na dysku jego komputera i czekają... Dostają się tam jak inne wirusy przez pocztę oraz inne nośniki. Ostatnio przenoszone są głównie przez tak zwane darmowe oprogramowanie „freeware”, lub testowe wersje (shareware) które, nieświadomi podstępu, samodzielnie instalujemy na naszych komputerach.    

Funkcje Trojanów są praktycznie nieograniczone i zależą od pomysłowości ich autorów lub zleceniodawców. Ukryte funkcje to na przykład, analizowanie informacji na inwigilowanym komputerze, jej gromadzenie i następnie przesyłanie (przez Internet) zleceniodawcy. Informacje w domowych komputerach są zazwyczaj mało ważne. Zważywszy jednak na to, że większość komputerów jest w miejscach pracy, a są to banki, instytucje administracji państwowej (dane osobowe, finansowe, medyczne), często opłaca się zleceniodawcom zapłacić spore pieniądze by na komputerze firm, osób decydujących o wydawaniu dużych pieniędzy był zainstalowany Trojan informujący „zleceniodawcę” np. o planach finansowych inwigilowanego komputera lub zamiarach konkurencji (opisanych w dokumentach na dysku). 

 Inne Trojany „otwierają” drogę („od tyłu”) przez Internet do „ważnego” komputera, tak by „zleceniodawca” samodzielnie mógł sprawdzić zawartość dysku „obiektu”. Tego typu programy nazywane są także „backdoor’ami”. Bywa, iż niektórzy autorzy oprogramowania instalują w swoich programach Trojany, które mają na celu, np. za rok, w przypadku, gdy opłata za ów program nie została zrealizowana, zniszczyć zasoby nierzetelnego klienta. Ten ostatni przykład wskazuje na wagę dysponowania tak zwanymi źródłami programów instalowanych na naszych komputerach. Pozwalają one dokładnie prześledzić wszystkie funkcje, jakie wykonuje kupione oprogramowanie na naszym komputerze. Warto w tym miejscu przypomnieć, że podobne (ukryte, nie znane przez nas)  funkcje mają programy Microsofta  - praktycznie nikt nie wie, co one (Windows’y, Office’y) tak naprawdę robią w naszych komputerach! Na przykład każdy Office 97 i 2000 ma tajny mechanizm programowy Global Unique Identifier – GUID, a Office XP - Bug Report  - program raportujący błędy systemu.  Narzędzia te, poza wszelką  kontrolą,  mogą przesyłać wiele informacji z naszego komputera w chwili gdy połączymy go z  Internetem.




Poza zasygnalizowanymi typami wirusów są między innymi tak zwane makrowe wirusy, fałszywe alarmy. Stanowiło to będzie przedmiot kolejnej części Szkoły.

Warszawa, marzec 2002-03-13

Włodzimierz Gogołek
Pierwsza fala wirusa – worm’a pod nazwą „Code Red” zainfekowała w październiku ubiegłego roku 350 000 serwerów Internetowych. Oczyszczenie z tego wirusa kosztowało firmy około jeden miliard USD. Następna fala skutecznie zaatakowała 250 000 serwerów. Informatycy czekają na kolejną falę. 





Za: August 7, 2001, Code Red/ Are You Ready For The Next Attack? -- Experts Wonder If New Versions Of The Worm Will Target Critical Parts Of Infrastructure





Dobre wirusy?  Wirus o nazwie VBS.Noped.a wyszukuje komputery-serwery, które oceniane są jako siedliska Stron z dziecięcą pornografią. Po odnalezieniu takiej Strony, wirus przekazuje jej adres policji, a sam usiłuje tę Stronę „wyeliminować”. 





Za: ROY FURCHGOTT Virus Searches for Pornography June 11, 2001, NYT on the Web











Tysiące Internautów instalujących darmowe programy do odtwarzania muzyki ściągniętej z Sieci, nieświadomie instaluje na swoich komputerach programy (np. LimeWire’a) śledzące ich poczynania w Sieci. Podobne funkcje pełnią ukryte programy w bezpłatnych  grach komputerowych (np. ClickTillUWin).





Za: January 5, 2002, Music Software Users Installed Tracking Program Unknowingly By THE ASSOCIATED PRESS








W 2002 roku liczba Stron oferujących oprogramowania typu freeware i  shareware wzrosła ponad trzykrotnie i osiągnęła liczbę 4 300.  Przedsięwzięć tych nikt  altruistycznie nie sponsoruje, poza reklamami, w znacznej części, wpływy zapewniają autorzy Trojanów instalowanych w owych darmowych programach.  





Za: Websense: Beware freeware and shareware, Feb 22 2002, za NUA











