
161. Wirusy coraz groźniejsze cz. III

„Bardzo ważne! Jeśli po przeczytaniu tego tekstu nie skasujesz z katalogu Windows, na swoim komputerze, pliku o nazwie uninst.exe istnieje ogromne ryzyko utracenia wszystkich plików z dokumentami .doc. Można się także liczyć z implozją monitora i licznymi kłopotami z sąsiadką.” Poza zasygnalizowanymi wcześniej zagrożeniami wirusów Internet stwarza całkiem nowe kłopoty w tym zakresie. Jednym z nich są tak zwane „hoax’y” (dowcipy, kawały).  Powyższy przykład chyba jednoznacznie ilustruje istotę głupich listów, które, czasami przybierając bardzo  poważną formę, narobiły sporo kłopotów użytkownikom komputerów o różnym poziomie wtajemniczenia.... Ostatnio rozsyłana była obietnica otrzymania gratisowego telefonu komórkowego za rozesłanie kilkudziesięciu listów (z tą obietnicą) do znajomych, znacznie zwolniła funkcjonowanie Sieci w  wielu instytucjach i spowodowała przepełnienie tysięcy skrzynek pocztowych (niestety dotyczyło to także autora – otrzymałem kilka listów zachęcających mnie  do wysłania 10 listów – za co będzie dobra komórka, za 20 listów bardzo dobra komórka). Tego typu fałszywe alarmy, obietnice – jeśli nie prowadzą do niszczenia niezbędnych w systemie plików, a zwiększają tylko ilość przesyłanych Siecią śmieci nie są zbyt groźne, niemniej warto o nich pamiętać. 

Ich historia sięga 1994 roku, zatem nie należy spodziewać się, że jutro nie otrzymamy listu ostrzegającego przed zagnieżdżonym trojanem, którego trzeba natychmiast usunąć. Nim to uczynimy warto sprawdzić prawdziwość takiej wiadomości, najlepiej -  na kilku Stronach producentów oprogramowania antywirusowego – zazwyczaj umieszczane są tam komunikaty na temat tego typu „ostrzeżeń (symantec, vmyths, mks, sophos). W zasadzie, poza dodatkowym telefonem do znajomego informatyka, na Hoax’y nie ma złotego środka, tak jak na głupotę – nie ma lekarstwa.

Niestety wirusy także mogą być przesyłane z dokumentami Office’a – podstawowego oprogramowania biurowego. Oznacza to, że otrzymany plik z tekstem od Babackiego może zawierać  ukrytego wirusa. Miejsce ukrycia zarazy to tak zwane makra. Rzecz polega na tym, iż niektóre pisane w Word’zie dokumenty, poza czystą treścią mają dołączone (bez naszej wiedzy!) przez system małe programiki (makra). Owe makra decydują o formie odtwarzania przesyłanego dokumentu. Zatem po otrzymaniu dokumentu od Abackiego, w chwili jego odczytywania na naszym komputerze, Word automatycznie uruchamia makra, a te powodują np. , zamierzone przez autora pliku, niestandardowe kolorowanie tekstu. „Makrowy wirus” umieszczany jest przez autorów właśnie w tym programiku i równocześnie z zamierzonym kolorowaniem, na przykład usuwa wszystkie pliki z dysku C. Tego typu wirusy oczywiście są dołączane do wszystkich plików Office’a, także arkusza kalkulacyjnego czy Power Point’a. Niestety.

Mówiąc o ochronie, poza sygnalizowanymi w poprzedniej części Szkoły sposobami (antywirusy), należy pamiętać o konieczności  wykonywania, dostatecznie często, kopii ważnych dla nas zbiorów. Korzystajmy, zatem z zapisywalnych CDROMów, i innych urządzeń do archiwizacji (taśmy). W sieciach firmowych (LANy) konieczne jest instalowanie firewall’i.  Zważywszy na to, że domowe komputery coraz częściej, przez długi czas mają „otwarte” łącza do Internetu, warto także w nich  zainstalować takiego cerbera (personal firewall). W komputerach podłączonych do Sieci mamy podobną sytuację do letniej nocy nad jeziorem, gdzie  nie możemy liczyć tylko na sympatyczne wrażenia jakie niesie sobą szerokie otworzenie okna – komary także przylecą! Przez łącza Internetowe, docierają insekty w postaci amatorów i zawodowców plądrowania, lub,  co gorsze, niszczenia zasobów zgromadzonych na naszym komputerze. W ciągu ostatniego roku liczba ataków na komputery podłączone do Sieci wzrosła o 100%
.

Skutecznym, coraz powszechniejszym sposobem walki z wszechobecnymi wirusami są odpowiednie systemy, które niezależnie od naszych poczynań i wyposażenia używanego komputera sprawdzają cały ruch pocztowy. Możliwe jest to dzięki temu, że systemy te instalowane są  na komputerach serwerów pocztowych – na tych komputerach gdzie znajdują się skrzynki pocztowe, łącznie z naszą osobistą.  Zatem jeśli Abacki przysłał mi list z wirusem, list ten trafia (jak każdy inny) do mojej skrzynki w serwerze pocztowym, np. Serwerze Polski Online. Tam, zawsze, nim zostanie udostępniony właścicielowi skrzynki, list jest sprawdzany czy nie jest zainfekowany. W przypadku gdy list jest zainfekowany, adresat otrzymuje komunikat, że przesłany list był zarażony wirusem i wirus został szczęśliwie usunięty, lub, że cały list lub jego część, np. załącznik został skasowany – system nie mógł sobie dać rady z wirusem. Jest to wspaniała pomoc w codziennej pracy z pocztą elektroniczną (w ramce fragment takiego komunikatu, który dotarł, niestety jako jeden z bardzo wielu, do autora).

Gdy jednak wirus skutecznie dosięgnie nasz komputer, który nawet po ponownym włączeniu nie będzie dawał „znaku życia” niezbędna okaże się dyskietka startowa. Jej wykonanie trwa kilka minut, a może zaoszczędzić wiele kłopotów w reanimowaniu naszego Pcta.

Warszawa marzec 2002 r. 

Włodzimierz Gogołek

Dyskietka startowa:


Włóż czystą dyskietkę do napędu


Otwórz Eksploruj naciskając prawy klawisz myszki na przycisku Start


Kliknij prawym przyciskiem myszki na  dysk A


Wybierz opcję Formatuj...


Zaznacz „Pełne” i „Kopiuj pliki systemowe” 





Firewall – zazwyczaj dedykowany komputer z odpowiednim oprogramowaniem, który pełni rolę strażnika kontrolującego ruch informacyjny do i z chronionego komputera lub lokalnej sieci.  Ruch rozumiany jest tu jako zasoby informacyjne podlegające kontroli – wysyłane z chronionych komputerów na zewnątrz i przysyłane  z zewnątrz do chronionych komputerów. Firewall wśród wielu wykonywanych funkcji, w szczególności  dba o blokowanie chronionych komputerów przed dostępem do  nich osób (hakerów) ze „świata zewnętrznego”, niedopuszczaniem podejrzanej poczty, łączeniem użytkowników z „zabronionymi” Stronami .


Ostatnio dostępne są także programy pełniące funkcje  firewall’a – dla domowych, pojedynczych komputerów. Ma to duże znaczenie w sytuacji podłączenia komputera, na długi czas do Internetu.





Komunikat dołączony do zawirusowanego listu przesłanego przez serwer pocztowy Polski Online:





RAV AntiVirus for Linux i686 (snapshot-20010709)�Copyright (c) 1996-2001 GeCAD The Software Company. All rights reserved.�Registered version for 10 domain(s).�Running on host: av.pol.pl��The file (part0002:CFGWIZ32.EXE) attached to mail (with subject: eingesetzte Format zum bertragen von ) sent by � HYPERLINK "mailto:foorr@o2.pl" �xxxx@kk.pl� to � HYPERLINK "mailto:gogolek@pol.pl" �gogolek@pol.pl�,  (informacje od kogo do kogo był przesłany list)�is infected with virus: � HYPERLINK "mailto:Win32/Magistr.gen@mm" �Win32/Magistr.gen@mm�.  (informacje o typie wirusa)�The file was successfully cured by RAV AntiVirus. (informacja o skutecznym wyeliminowaniu wirusa z listu)��Scan engine 8.5 for i386.�Last update: Thu Jan 24 17:17:29 2002�Scanning for 65600 malwares (viruses, trojans and worms). (informacja o liczbie wykrywanych wirusów, trojanów  worm’ów)��To get a free 60-days evaluation version of RAV AntiVirus v8 (zachęta do skorzystania z 60 dniowej próbnej wersji)�(yet fully functional) please visit:��   � HYPERLINK "http://www.ravantivirus.com" �http://www.ravantivirus.com�
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